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摘要：随着集成电路（ＩＣ）设计水平化、制造全球化的发展，由第三方厂商生产的大量硬件集成电路被应用

于芯片设计中，这引起了人们对芯片中被插入设计后门／硬件木马的担忧。逆向工程可以恢复出集成电路

芯片的设计网表，设计人员通过提取高层描述并分析关键逻辑可以判断设计功能是否被篡改。然而，逆向

网表的可读性差，其数据路径和控制逻辑 混 杂 在 一 起，难 以 快 速、准 确 地 抽 象 出 高 层 描 述。文 中 将 该 问 题

等价定义为网表路径结构分类问题，并提出 一 种 基 于 图 神 经 网 络 的 高 效 状 态 寄 存 器 识 别 算 法。首 先 对 网

表预处理，消除工艺库的差异并降低建模复杂 度；其 次 将 网 表 建 模 为 有 向 图，并 提 取 其 中 每 个 寄 存 器 的 路

径结构；然后将路径结构输入到构建好的图神 经 网 络 模 型 中，为 每 个 寄 存 器 生 成 相 应 的 特 征；最 后 对 嵌 入

的特征进行聚类，将寄存器分为状态寄存器和控制寄存器。实验结果证明，该算法可以在百万门级网表上

正确运行，其平均识别准确率达到约８８．３７％，相较于现有算法，在识别精度、运行速度、可迁移性等方面均

有提升。
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１　引　言

近年来，随着全球化的发展，第三方知识产权核和电子设计自动化工具、商用现成集成电路等被广泛应

用于集成电路（Ｉｎｔｅｇｒａｔｅｄ　Ｃｉｒｃｕｉｔ，ＩＣ）设计中。为了进一步降低芯片开发成本和缩短营销周期，越来越多的

集成电路公司在芯片的设计、制造、测试等方面采用全球外包。因此在芯片设计中，第三方厂商可以轻易地

接触到集成电路产品，从而增加了插入硬件木马、窃取知识产权等的安全威胁［１］。逆向工程是通过对集成电

路芯片进行解析，恢复其电路结构，进而分析芯片的原始设计功能。虽然逆向工程常被非法用于盗版场景，

但文中利用其成果为芯片的设计和制造提供可靠性保障，这对集成电路产业的发展有益。

集成电路的逆向工程通常包含网表提取和网表分析两个阶段［２］。在网表提取阶段，得益于先进的成像

技术，逆向工程工具通常可以较轻易地从制造好的集成电路芯片中提取到完整网表。对于文中的研究来说，

设计者可以直接从制造商处拿到可测性设计（Ｄｅｓｉｇｎ　Ｆｏｒ　Ｔｅｓｔａｂｉｌｉｔｙ，ＤＦＴ）之后的网表，避免通过成像技术

获取网表的复杂过程。在网表分析阶段，主要目的是从可读性差的网表中获取高级信息，便于设计者分析芯

片的电路结构与功能。网表通常由数据路径块和控制逻辑两部分组成，数据路径块常用于实现通用功能，主

要由基本功能部件如加法器、乘法器、移位器等组成；而控制逻辑是为特定功能设计的，通常由有限状态机

（Ｆｉｎｉｔｅ　Ｓｔａｔｅ　Ｍａｃｈｉｎｅ，ＦＳＭ）进行建模。高效准确地识别网表中的控制逻辑，对划分电路结构、推导设计功

能有很大帮助［３－５］。

然而，逆向工程提取的网表通常是展平的。网表中的数据路径和控制逻辑完全混合在一起，给网表分析

带来了许多困难。现已存在一些用于识别网表中状态寄存器的算法［６－１０］，能够较准确地识别出小型网表中

的状态寄存 器。逆 向 工 程 逻 辑 识 别 与 分 类（Ｒｅｖｅｒｓｅ　Ｅｎｇｉｎｅｅｒｉｎｇ　Ｌｏｇｉｃ　Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ　ａｎｄ　Ｃｌａｓｓｉｆｉｃａｔｉｏｎ，

ＲＥＬＩＣ）［６］是首次根据寄存器扇入结构的相似性，对信号进行分类的工作。其基本思想是通过混合使用动态

编程技术和高级图形算法，根据扇入结构的相似性和输入门的类型对每两个寄存器计算［０，１］范围内的匹配

相似性分数，再使用简单的分类器来识别寄存器的类型。快速逆向工程逻辑识别与分类（ｆａｓｔＲＥＬＩＣ）［７］是

作为对 ＲＥＬＩＣ性能增强而提出的，其改进了相似性分数的计算方法，并在分类时引入聚类思想，有效提高

了识别与分类的效率。基于字级结构的逆向工程（ＷｏｒｄＲｅｖ）［１０］算法将网表划分为ｋ个可行切割的等价类，

并使每个类的所有成员都能计算相同的布尔函数。该算法通过尝试寻找类中成员的连接来进行分类，数据

路径的各个部分通过前向传播的方式进行连接，即从一个字的寄存器输出搜索到附近的信号，从而找到路径

３４１第３期 董　勐等：ＲＥＬＩＣ－ＧＮＮ：一种高效的状态寄存器识别算法



ｈｔｔｐ：／／ｊｏｕｒｎａｌ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ／ｘｄｘｂ

中的下一个字，进而找到网表中的数据路径。上述这些状态寄存器识别算法在小型网表上取得了不错的识

别结果，然而，对于百万门级别的大型设计网表，这些算法无法在可接受的时间内完成寄存器的识别。

针对上述问题，笔者提出了一种基 于 图 神 经 网 络 的 高 效 的 状 态 寄 存 器 识 别 算 法（Ｒｅｖｅｒｓｅ　Ｅｎｇｉｎｅｅｒｉｎｇ
Ｌｏｇｉｃ　Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ　ａｎｄ　Ｃｌａｓｓｉｆｉｃａｔｉｏｎ　ｕｓｉｎｇ　Ｇｒａｐｈ　Ｎｅｕｒａｌ　Ｎｅｔｗｏｒｋｓ，ＲＥＬＩＣ－ＧＮＮ。该算法将寄存器路径

结构映射为有向图特 征，以 图 分 类 的 方 式 对 任 意 无 标 签 网 表 中 的 寄 存 器 进 行 快 速 分 类。在 ＲＥＬＩＣ－ＧＮＮ
中，首先将网表建模为有向图，并提取网表中每个寄存器的路径结构。然后将这些路径结构输入到构建好的

图神经网络模型中，为每个寄存器生成相应的特征。最后，根据电路中每个寄存器的嵌入特征，通过聚类的

方式将寄存器分为状态寄存器和数据寄存器两部分。文中的主要贡献如下：

（１）提出了一种逆向工程分析算法 ＲＥＬＩＣ－ＧＮＮ，将网表建模为有向图结构，将寄存器分类问题转换为

图分类问题，并使用图神经网络（ＧＮＮ）算法识别网表中的状态寄存器。

（２）提出的算法可应用于多种器件工艺库，具有良好的可迁移性。

２　基于图神经网络的逻辑识别与分类算法

文中提出的逻辑识别与分类算法可以根据路径结构的不同，区分网表中的数据逻辑与控制逻辑。图１
说明了文中提出逻辑识别与分类算法ＲＥＬＩＣ－ＧＮＮ的框架。首先使用一组基准电路训练用于分类的图神

经网络模型，然后利用训练好的ＧＮＮ模型对新网表进行推理，最后通过分类算法，输出可能的控制逻辑和

数据逻辑。训练的第一步是从输入的门级网表中提取出每个寄存器所在的路径结构，将其转换为有向图，得

到一个有向图集合，并提取有向图中每个节点对应的特征。第二步，将集合中的有向图分别传递给ＧＮＮ框

架，首先通过“门嵌入”的方式为每个节点生成嵌入特征，然后通过解码步骤，恢复嵌入后的节点特征，并生成

一个新的图。第三步，通过最小化节点恢复特征和初始特征之间的差值，及两图之间的差异进行训练。在

ＧＮＮ执行推理步骤后，通过分类算法识别网表中所有的控制寄存器与数据寄存器。

图１　基于图神经网络的逻辑识别与分类算法流程

２．１　路径结构提取

在集成电路设计中，具有相同逻辑功能的单元，由于器件的时序、面积、功率等方面的差异，在同一个库

中会有多个描述。网表分析中只关注了单元的逻辑功能，为降低路径结构提取与建模的复杂度，笔者对现有

单元库进行分析与学习，建立了一个与技术无关的单元模型库；再对输入门级网表进行预处理，将所有单元

进行替换，得到独立于技术库的网表。

在预处理之后，将门级网表转换为有向图Ｇ＝（Ｖ，Ｅ），其中Ｖ 是门级网表中所有节点的集合，Ｅ是逻辑

门之间的数据依赖集合；再提取所有寄存器的路径结构，从而对电路逻辑进行划分。在电路设计中，控制逻
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辑主要负责产生或发送关键信号以及控制相关的数据通路，因此为了避免高延迟，控制逻辑的路径结构相对

较短。对于多数设计网表，一个最大深度为６的路径结构可以包含所有控制逻辑。文中采用深度优先搜索

的方式进行路径查找，当达到最大深度６或搜索到其他寄存器时则停止。

２．２　特征选择与提取

根据路径结构和逻辑单元的功能属性、有向图中节点统计信息以及节点关系，为每一个节点产生特征向

量。节点特征向量主要包含以下信息：
（１）节点类型：使用独热码表示节点的类型，其维度是单元模型库中单元的种类；
（２）节点入度：节点传入邻居的数量，即节点对应单元的扇入数量；
（３）节点出度：节点传出邻居的数量，即节点对应单元的扇出数量；
（４）节点邻居的个数：该特征维度和节点类型维度相同，统计节点两跳内存在各类节点的个数。

２．３　模型建立与测试

图神经网络是针对图领域的深度学习模型，其核心思想是邻域聚合和特征嵌入。在图建立时每个节点

或者边均会被分配一个特征向量，称为初始特征嵌入。邻域聚合主要是采用消息传递的方式来实现，通过更

新函数对目标节点及其邻居节点的嵌入特征进行聚合与更新。而特征嵌入是指在训练过程中，将邻域聚合

后的节点特征从高维向量映射成低维向量，从而使节点嵌入后的特征更好地表示节点本身及其结构。图神

经网络通过节点之间的消息传递机制来捕获整个图的结构，并将经过几次聚合后的最终嵌入特征用来执行

如节点分类、图分类等特定的任务。不同的图神经网络架构，如图卷积网络（Ｇｒａｐｈ　Ｃｏｎｖｏｌｕｔｉｏｎａｌ　Ｎｅｔｗｏｒｋ，

ＧＣＮ）、图注意力网络（Ｇｒａｐｈ　ＡＴｔｅｎｔｉｏｎ　ｎｅｔｗｏｒｋｓ，ＧＡＴ）等，均使用不同的领域聚合和节点嵌入函数。

在逻辑识别与分类问题中，人工参与的识别状态寄存器泛化能力差且准确度低。因此，笔者首先采用无

监督学习的方式为每个寄存器生成相应的嵌入特征。如图２所示，无监督学习包括编码和解码两部分：编码

通过堆叠多个ＧＡＴ层，为每个节点生成相应的嵌入特征；解码通过相同数量的ＧＡＴ层，将嵌入后的特征恢

复为初始特征。通过最小化编码前与解码后节点特征之间的差异以及图结构重建的损失，可以获得最优的节

点嵌入表征。最后，由于文中所解决的任务属于图分类问题，通过ＲＥＡＤＯＵＴ函数为编码后的图生成特征。

图２　无监督学习框架

２．３．１　编码部分

为提升模型学习和表示能力，编码部分叠加多个ＧＡＴ层以获取节点的嵌入特征，再通过ＲＥＡＤＯＵＴ
函数对嵌入特征进行整合以作为图的编码结果。传统ＧＣＮ利用拉普拉斯矩阵进行计算，无法处理动态图，

并且为邻居节点分配不同权重时的实现代价较大，这些都限制了ＧＣＮ算法的效果。文中使用文献［１１］提

出的 ＧＡＴ模型，在节点聚合时引入注意力机制。该方法虽然增加了算法计算量，但有利于获取邻居节点的

特征信息。对于图中节点ｉ来说，逐个计算其邻居节点ｊ对节点ｉ的重要性，如式（１）所示：

ｅ（ｋ）ｉｊ ＝ａ（Ｗ（ｋ）ｈ（ｋ）ｉ ，Ｗ（ｋ）ｈ（ｋ）ｊ ）　　。 （１）

首先通过各节点之间的共享权重Ｗ将节点ｉ和其邻居节点ｊ的特征进行维度变化，并将更新后的特征进

行拼接；然后通过一个单层前馈神经网络α（·）将拼接后的特征映射为一个实数；为了便于比较不同节点之
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间的系数，将获取后的重要性通过ｓｏｆｔｍａｘ函数进行归一化，得到节点ｉ和其邻居节点ｊ之间的注意力系数，

ｓｏｆｔｍａｘ函数如式（２）所示：

α（ｋ）ｉｊ ＝ｓｏｆｔｍａｘ（ｋ）ｊ ｅ（ｋ）ｉ（ ）ｊ ＝ ｅｘｐ（ｅ（ｋ）ｉｊ ）

∑
ｐ∈ ｉ

ｅｘｐ（ｅ（ｋ）ｉｐ ）
　　。 （２）

最后，根据获取到的注意力系数，对节点ｉ所有的邻居节点ｊ的特征进行如式（３）所示的加权求和，得到

节点ｉ的最新特征：

ｈ（ｋ＋１）ｉ ＝σ ∑
ｊ∈ ｉ

α（ｋ）ｉｊ Ｗ（ｋ）ｈ（ｋ）（ ）ｊ 　　， （３）

其中，σ是激活函数，通常可以为ＲＥＬＵ、Ｓｉｇｍｏｉｄ等。此外，为了增加算法的健壮性，在编码过程中可以选择

使用多头注意力机制。

编码模型的输入为节２.１提取的６级路径结构进行集合，路径深度过大会导致ＧＡＴ训练效果平滑，降低

模型准度。为了让节点感知其所有相邻节点，同时保证模型的精度，编码部分使用３个堆叠的ＧＡＴ层，非线

性激活函数均使用ＲＥＬＵ函数。在第１层中，为了增加节点的表示能力，节点特征被映射至６４维；在第３层

中，为了降低后续计算的复杂性，线性映射节点特征均被压缩至１维。

２．３．２　 解码部分

在无监督学习的场景下，只有通过嵌入后特征尽可能地恢复出原始特征，才能保证节点和图的表示被模

型正确学习。因此，解码部分使用的解码器数量与编码部分的编码器数量一致，每个解码器都尝试通过节点

及其邻居节点的特征反向执行编码过程以重建节点的表示。式（４）～ 式（６）说明了这一过程，其中ｋ表示当

前解码器层数（为了保证参数统一，解码器层数是递减的）。解码器初始输入为编码器最后编码的结果，且每

层的输入为前一层解码器的解码结果：
�ｅ（ｋ）ｉｊ ＝ａ（^Ｗ（ｋ）^ｈ（ｋ）ｉ ，^Ｗ（ｋ）^ｈ（ｋ）ｊ ）　　， （４）

�α（ｋ）ｉｊ ＝ｓｏｆｔｍａｘｊ（�ｅ（ｋ）ｉｊ ）＝
ｅｘｐ（�ｅ（ｋ）ｉｊ ）

∑
ｐ∈ ｉ

ｅｘｐ（�ｅ（ｋ）ｉｐ ）
　　， （５）

ｈ^（ｋ－１）ｉ ＝σ ∑
ｊ∈ ｉ

�α（ｋ）ｉｊ Ｗ^（ｋ）^ｈ（ｋ）（ ）ｊ 　　。 （６）

２．３．３　 损失函数

有向图相同意味着两个图的节点特征和边特征完全一致，但在文中使用的无监督学习框架中，有向图只

有节点被赋予了初始特征，而边只体现了节点之间的数据流走向，并没有特征表示。此外，文中编码没有使用

池化等技术，所有相邻节点均参与了特征嵌入的计算。因此，在构建重建损失时，只需将所有节点之间的差异

相加，即

ＲＬｏｓｓ＝∑
Ｎ

ｉ＝１
‖ｖｉ－�ｖｉ‖２　　。 （７）

２．４　寄存器分类

利用节２．３中训练好的模型，输入网表中每一个寄存器对应的路径结构均可以被映射为一个特征值。

文中对所有寄存器的特征值进行比较和聚类，从而识别数据寄存器与控制寄存器。

具体实现方式如下：将所有的路径结构全部标记为候选路径结构（Ｃａｎｄｉｄａｔｅ　Ｐａｔｈ　Ｓｔｒｕｃｔｕｒｅ，ＣＰＳ），并

将其放入到候选组中（Ｃａｎｄｉｄａｔｅ　Ｇｒｏｕｐ，ＣＧ）。首 先，随 机 从ＣＧ 中 选 择 一 个 路 径 结 构 作 为 起 始 路 径 结 构

（Ｓｔａｒｔ　Ｐａｔｈ　Ｓｔｒｕｃｔｕｒｅ，ＳＰＳ），新建一个空集合Ｓｉ 并将ＳＰＳ放入其中。然后，计算ＳＰＳ与ＣＧ中所有路径结

构之间特征差异（Ｆｅａｔｕｒｅ　Ｄｉｆｆｅｒｅｎｃｅ　Ｖａｌｕｅ，ＦＤＶ）的绝对值，并将所有ＦＤＶ小于阈值Ｔ１ 的路径结构从ＣＧ
移至集合Ｓｉ 中，其余所有路径结构保留。迭代上述过程，直到ＣＧ中没有剩余的寄存器结构。对于同一组

总线的数据寄存器，其路径结构相似但不一定完全相同，例如加法器输出数据最高位的逻辑与其他位不同。

在分组过程中，为了尽可能区分数据和控制逻辑，需设置一个接近０的阈值Ｔ１，文中阈值Ｔ１ 设置为１０－３。

６４１ 西安电子科技大学学报 第５０卷



ｈｔｔｐ：／／ｊｏｕｒｎａｌ．ｘｉｄｉａｎ．ｅｄｕ．ｃｎ／ｘｄｘｂ

数据逻辑通常其路径结构是相似的，而控制逻辑的路径结构一般有较大区别。因此，统计每个集合Ｓｉ
内的路径结构数量，若小于阈值Ｔ２，则将该组内所有路径结构归类为控制逻辑；反之则归类为数据逻辑。在

芯片设计中，数据逻辑的位宽通常是大于等于４ｂｉｔ，因此文中将Ｔ２ 设置为４。

２．５　算法复杂度分析

假设网表中的寄存器数量为Ｒ。在路径结构提取中，每个寄存器对应的节点信息均以字典的形式存储，

查找给定节点的扇入节点的时间复杂度仅Ｏ（１）。结合芯片的功耗、面积、性能等因素，节点扇入的数量通常

不超过４，对现有的工艺库如ＳＭＩＣ　１３０、ＳＭＩＣ　２８的分析也证实了这一点。每个寄存器都需要搜寻６级内

的扇入结构，由此可以得出乘法系数ＲＭＦ１
表示为

ＲＭＦ１ ＝ ∑
６－１

ｉ＝１
４（ ）ｉ　Ｒ　　。 （８）

ＧＡＴ模型不需要进行特征分解、拉普拉斯运算等时间复杂度较高的矩阵运算，其节点特征嵌入的复杂

度为Ｏ（ＮＦＦ′＋ＥＦ′），其中Ｎ 为有向图节点数量，Ｆ为节点初始特征维度，Ｆ′为嵌入后节点特征维度，Ｅ为

有向图边数量。每个寄存器对应的有向图结构均需参与一次模型运算，由此可以得出乘法系数ＲＭＦ２
表示为

ＲＭＦ２ ＝ ∑
６－１

ｉ＝１
４ｉ　ＦＦ′＋∑

６－１

ｉ＝１
４ｉ（ ）Ｆ′Ｒ　　。 （９）

寄存器分类的时间复杂度取决于特征差异值的计算次数。在最好的情况下，所有寄存器路径结构相同，

只产生一个路径结构组，需要比较的次数ＲＬＢ 如式（１０）所示；在最差的情况下，所有寄存器的路径结构无相

似性，需要比较的次数ＲＵＢ 如式（１１）所示：

ＲＬＢ ＝Ｒ－１　　， （１０）

ＲＵＢ ＝０.５Ｒ（Ｒ－１）　　。 （１１）

综上，ＲＥＬＩＣ－ＧＮＮ算法时间复杂度的下限Ｏ和上限Ｏ 分别如式（１２）和式（１３）所示：

Ｏ＝ＯＲＭＦ１＋ＯＲＭＦ２＋Ｏ（Ｒ－１）＝Ｏ（Ｒ）　　， （１２）

Ω＝ＯＲＭＦ１＋ＯＲＭＦ２＋Ｏ（０.５Ｒ（Ｒ－１））＝Ｏ（Ｒ
２）　　。 （１３）

３　实验结果与分析

针对提出的基于图神经网络的逻辑识别与分类算法的性能进行了评估，并将其与ｆａｓｔＲＥＬＩＣ和采用图

神经网络的寄存器识别（Ｒｅｇｉｓｔｅｒ　Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ　ｕｓｉｎｇ　Ｇｒａｐｈ　Ｎｅｕｒａｌ　Ｎｅｔｗｏｒｋｓ，ＲｅＩＧＮＮ）［９］两个基线算法进

行比较。实验所用数据是 通 过Ｓｙｎｏｐｓｙｓ　Ｄｅｓｉｇｎ　Ｃｏｍｐｉｌｅｒ软 件 综 合 生 成 的ｆｌａｔｔｅｎ网 表，使 用 的 工 艺 库 为

ＳＭＩＣ　２８ｎｍ。

３．１　数据集与评价标准

文中所选取的数据包括 来 自ＩＴＣ９９的 标 准 电 路［１２］（★），来 自 ＯｐｅｎＣｏｒｅ［１３］（†）的 通 用 开 源 设 计，来 自

ｓｅｃｗｏｒｋｓ的电路设计［１４］（◇）、来自３２ｂｉｔ的ＲＩＳＣ－Ｖ处理器［１５］（‡）中的部分代码以及一个椭圆曲线数字签

名算法［１６］（§）。训练模型时，通过手动分析ＲＴＬ代码得到状态寄存器的数量，通过提取分析综合后的网表

信息得到寄存器和逻辑门的数量。模型训练完成后则不再需要手动分析代码。

实验时采用了留一交叉验证法验证算法在不同设计上的可迁移性，即在所给的１９个网表中选择１８个

进行训练，剩余１个网表作为测试集，对训练好的模型进行测试。实验使用真阳性（ＲＴＰ）、真阴性（ＲＴＮ）、假

阳性（ＲＦＰ）和假阴性（ＲＦＮ）来计算算法的评价指标。文中采用的评价指标为召回率（ＰＲｅｃａｌｌ）、精确率（ＰＰｒｅｃｉｓｉｏｎ）

和准确率（ＰＡｃｃｕｒａｃｙ），其计算公式如下：

ＰＲｅｃａｌｌ＝ＲＴＰ／（ＲＴＰ＋ＲＦＮ）　　， （１４）

ＰＰｒｅｃｉｓｉｏｎ＝ＲＴＰ／（ＲＴＰ＋ＲＦＰ）　　， （１５）

ＰＡｃｃｕｒａｃｙ＝（ＲＴＰ＋ＲＦＰ）／（ＲＴＰ＋ＲＴＮ＋ＲＦＰ＋ＲＦＮ）　　。 （１６）
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３．２　实验结果与性能分析

由于实验环境对算法效率及实验结果的影响很大，笔者并没有直接使用ｆａｓｔＲＥＬＩＣ和ＲｅＩＧＮＮ所展现

的结果，而是根据文献中的描述，手动复现这两个基线算法。需要注意的是，ｆａｓｔＲＥＬＩＣ算法中需要对３个

阈值进行配置，文中采用的配置为Ｔ１＝０.７，Ｔ２＝０.５，Ｔ３＝４。

表１　ＲＥＬＩＣ－ＧＮＮ和两个基线算法对比结果 ％

网表

召回率 精确率 准确率

Ｆａｓｔ－

ＲＥＬＩＣ

ＲｅＩ－

ＧＮＮ

ＲＥＬＩＣ－

ＧＮＮ

Ｆａｓｔ－

ＲＥＬＩＣ

ＲｅＩ－

ＧＮＮ

ＲＥＬＩＣ－

ＧＮＮ

Ｆａｓｔ－

ＲＥＬＩＣ

ＲｅＩ－

ＧＮＮ

ＲＥＬＩＣ－

ＧＮＮ

ＦＳＭ‡ １００　 １００　 １００　 ８０．００　 １００　 １００　 ６４．２９　 ７１．４３　 ７１．４３

ｂ１０★ ７５．００　 １００　 １００　 ２５．００　 ４４．４４　 ５０．００　 ３６．８４　 ６０．８７　 ６１．９０

ｂ０８★ １００　 １００　 １００　 １３．３３　 ２５．００　 ２２．２２　 ３４．７８　 ６５．２２　 ６０．８７

ｂ０９★ １００　 １００　 １００　 ４０．００　 ２８．５７　 ４０．００　 ８３．３３　 ７６．６７　 ８３．３３

ｇｐｉｏ† １００　 ７５．００　 １００　 ２６．６７　 ３３．３３　 ６６．６７　 ６８．７５　 ８０．４３　 ８７．５０

ｂ０４★ １００　 １００　 １００　 １１．７６　 １８．１８　 ２２．２２　 ７５．００　 ８３．８２　 ８６．７６

ＭＥＭ‡ １００　 １００　 １００　 ３０．７７　 ３０．７７　 ４４．４４　 ８２．８９　 ８２．８９　 ８８．１６

ｂ１４★ １００　 １００　 １００　 ８．３３　 ４．３５　 ３．８５　 ９４．４４　 ８９．３５　 ８７．９６

ｓｐｉ＿ａｘｉ‡ １００　 １００　 １００　 ２２．２２　 ７．２７　 ３３．３３　 ９６．７５　 ９０．０７　 ９７．８３

ｕａｒｔ† １００　 １００　 １００　 ２１．２１　 ２．８５　 ５３．８１　 ９４．６　 ８９．７４　 ９７．８７

ｓｉｐｈａｓｈ◇ １００　 １００　 １００　 ６．１２　 ３．３７　 １５．７９　 ９３．８１　 ８８．７６　 ９７．６０

ｍｅｍ＿ｃｏｎｔｒｏｌ† ７４．２４　 ９６．９７　 １００　 ２７．０７　 ２９．０９　 ２５．２９　 ８４．３３　 ８１．４３　 ７８．１０

ａｌｔｏ３２† １００　 ６６．６７　 １００　 ４．２３　 ２．９９　 ４．９２　 ８８．６６　 ８９．２６　 ９０．２６

ｓｈａ１◇ １００　 １００　 １００　 ２．７０　 １．２０　 １３．３３　 ９５．５９　 ８９．０６　 ９９．０２

ｇｃｍ＿ａｅｓ† １００　 １００　 １００　 ４．１７　 ５．７５　 ２９．４１　 ８５．９９　 ８９．７２　 ９８．０２

ｌｉｇｈｔｗｅｉｇｈｔ† １００　 １００　 １００　 １．７４　 １．１４　 ３．３３　 ９１．３１　 ９０．０５　 ９５．４６

ａｅｓ◇ １００　 １００　 １００　 ６．０６　 ２．８１　 ２２．８６　 ９５．５９　 ９０．４８　 ９８．８３

ｃｒ＿ｄｉｖ† １００　 １００　 １００　 ３．７１　 ０．７７　 ２７．２７　 ９８．０６　 ９０．６１　 ９９．７４

ｅｓｃｄａ§ １００　 ０．５８　 ９８．４７

平均 ９７．１８　 ９５．２０　 １００　 １８．６２　 １８．９９　 ３０．４９　 ８１．３７　 ８３．３０　 ８８．３７

　　表１是ＲＥＬＩＣ－ＧＮＮ算法和两个基线算法在召回率、精确率和准确率方面的对比结果。可以看出，提

出的 ＲＥＬＩＣ－ＧＮＮ算法在评价召回率、精确率和准确率上均优于两个基线算法。相比于ｆａｓｔＲＥＬＩＣ算法和

ＲｅＩＧＮＮ算法来说，ＲＥＬＩＣ－ＧＮＮ 算 法 具 有 更 加 均 衡 的 分 类 表 现。此 外，由 于 算 法 的 时 间 复 杂 度 更 低，

ＲＥＬＩＣ－ＧＮＮ算法对大规模网表（如网表ｅｓｃｄａ）有着更显著的性能提升，而ｆａｓｔＲＥＬＩＣ算法和 ＲｅＩＧＮＮ算

法则均无法在合理的时间（即２４小时）内得到分类结果。

　　表２从运行时间的角度对ＲＥＬＩＣ－ＧＮＮ算法和ｆａｓｔＲＥＬＩＣ算法进行了对比。可以看出，ＲＥＬＩＣ－ＧＮＮ
算法在多数情况下实现了明显的加速比，这在网表ｍｅｍ＿ｃｏｎｔｒｏｌ和ｇｃｍ＿ａｅｓ中表现得尤其明显。分析ＲＴＬ
代码发现，这些设计具备大位宽的数据总线，相比于ｆａｓｔＲＥＬＩＣ算法，ＲＥＬＩＣ－ＧＮＮ算法对有着大规模数据

路径电路的处理时间更短。

此外，为了进一步评估所提出方法的可移植性，使用ＳＭＩＣ　１３０ｎｍ的工艺库对选取的基准电路重新综

合生成新的网表，再将新网表分别送入已经训练好的ＧＮＮ模型中进行预测，预测结果如表３所示。可以看

出，大多数网表的预测结果与原工艺库下的预测结果差异约在５％以内，这说明提出的算法具有可迁移性。

部分电路如ｂ１０的差异较大，这是由于２８ｎｍ工艺下的设计网表被插入了更多的缓冲器，改变了寄存器的

路径结构，从而影响迁移精度。
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　　　　　表２　运行时间对比结果　　　　ｓ

网表
Ｆａｓｔ－

ＲＥＬＩＣ

ＲＥＬＩＣ－

ＧＮＮ
加速比例

ＦＳＭ‡ １．７６　 １．８４　 ０．９６

ｂ１０★ ２．６４　 ３．３８　 ０．９３

ｂ０８★ ２．２７　 ３．４３　 ０．８５

ｂ０９★ ３．３５　 ３．４０　 １．０６

ｇｐｉｏ‡ １．８３　 ３．５７　 ０．８２

ｂ０４★ ５．８３　 ３．６７　 １．６３

ＭＥＭ‡ １０．５９　 ８．３４　 １．２７

ｂ１４★ ２８．３６　 ４．２１　 ６．９０

ｓｐｉ＿ａｘｉ‡ ４３．９６　 ５．７０　 ９．１６

ｕａｒｔ† ７６．３８　 １０．５６　 ７．２３

ｓｉｐｈａｓｈ◇ ２５２．９２　 ６．５１　 ４１．７３

ｍｅｍ＿ｃｏｎｔｒｏｌ† ３５５．２５　 ７．７５　 ５０．６１

ａｌｔｏ３２† ２３２．６５　 ２０．４８　 １１．３６

ｓｈａ１◇ １１８．１７　 ９．３９　 １３．８７

ｇｃｍ＿ａｅｓ† ４５８．５２　 １１．０２　 ４８．４２

ｌｉｇｈｔｗｅｉｇｈｔ† ４３６．６３　 １８．２３　 ２３．９６

ａｅｓ◇ ２８１．５１　 １５．８７　 １９．８７

ｃｒ＿ｄｉｖ† ５２９．０３　 ２２．１９　 ２６．６３

　　　

　　　表３　对工艺库的迁移性评估　　％

网表
准确率

１３０ｎｍ　ｌｉｂｒａｒｙ　 ２８ｎｍ　ｌｉｂｒａｒｙ
ＦＳＭ‡ ６３．４７　 ７１．４３
ｂ１０★ ４７．０６　 ６１．９０
ｂ０８★ ６６．６７　 ６０．８７
ｂ０９★ ８９．６９　 ８３．３３
ｇｐｉｏ‡ ９５．４５　 ８７．５０
ｂ０４★ ８３．６９　 ８６．７６
ＭＥＭ‡ ８０．４５　 ８８．１６
ｂ１４★ ９３．４６　 ８７．９６
ｓｐｉ＿ａｘｉ‡ ９７．４５　 ９７．８３
ｕａｒｔ† ９５．３３　 ９７．８７
ｓｉｐｈａｓｈ◇ ９６．０７　 ９７．６０
ｍｅｍ＿ｃｏｎｔｒｏｌ† ７５．３９　 ７８．１０
ａｌｔｏ３２† ８６．７６　 ９０．２６
ｓｈａ１◇ ９４．１６　 ９９．０２

ｇｃｍ＿ａｅｓ† ９３．４９　 ９８．０２
ｌｉｇｈｔｗｅｉｇｈｔ† ８３．３３　 ９５．４６
ａｅｓ◇ ９５．２５　 ９８．８３
ｃｒ＿ｄｉｖ† ９９．６６　 ９９．７４
ｅｓｃｄａ§ ９４．７８　 ９８．４７
平均 ８５．５７　 ８８．３７

４　结束语

针对芯片生产和制造过程中可能会被不可信的第三方厂商插入恶意逻辑导致功能错误、信息泄露等问

题，在逆向工程的基 础 上 提 出 了 一 种 使 用 图 神 经 网 络 识 别 逆 向 网 表 中 的 控 制 逻 辑 和 数 据 逻 辑 的 ＲＥＬＩＣ－
ＧＮＮ算法。首先对输入的门级网表进行预处理，消除工艺库中功能相同单元的电气特性差异，并将预处理

后的门级网表转化为非欧空间的有向图结构。其次，在对路径结构进行充分分析的基础上，介绍了所提出的

ＲＥＬＩＣ－ＧＮＮ方法中每个节点的特征类型及含义。最后，针对门级网表中数据寄存器与控制寄存器分类困

难的问题，引入无监督学习的思想，提高算法识别精度和可迁移性。实验结果表明，提出的算法在识别准确

率和运行时间上较原有算法有较大改善，且在不同工艺库上具有较强的迁移能力。
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