《现代密码学》课程复习题
题型：简答，填空，选择，判断题，计算，证明，综合题

第一章 绪论
一、填空：
1. 保密学包括两个重要的分支，分别是______________和_______________
2. 信息系统产生安全问题的外因是_____________内因是_______________
3. 信息系统的被动攻击分为哪两类______________和_______________
4. 某黑客在信道上截获一段密文后试图破译，这属于哪类威胁__________，该黑客进一步将密文的几个比特改变后转发给收方，这又属于哪类威胁_______
5. 在信息系统的自然威胁中电磁辐射会导致什么问题_______________
6. 攻击者在用户A的主机上种植了盗号木马，并盗取了用户A和用户B的会话密钥，则攻击者使用该密钥以A的身份与B通信的攻击属于哪一类_____
7. 攻击者对某服务器发送大量的虚假链接请求，导致该服务器不能向合法用户提供正常服务，这在主动攻击中属于哪一类______________________
[bookmark: OLE_LINK1][bookmark: OLE_LINK2]8. 人为威胁的主要来源是_______________和___________________
9. 信息系统安全中包含哪5种安全业务__________________________________
10. 不可否认业务是指哪两种情况___________和____________
11.为保证通信链接的真实性，通信连接不能被第三方介入，以假冒其中的一方而进行非授权的传输或接受，这需要系统提供哪类安全业务？_____________
12. 认证业务可以保证__________的真实性和___________的真实性
13. 在收方双方通信时，对发送的消息经常填充一些随机的报文，而在双方通信完毕保持静默的时候，仍然在信道上随机的传送一些消息，这样可提供哪种安全业务__________________
14. 在保密系统中，授权用户可以使用授权密钥通过对密文解密来读取消息，而非授权用户则无法读取，那么该系统提供了哪种安全业务______________
15. 在信息系统的安全模型中，通信双方共享的秘密信息应采用什么方式传递才是安全的？__________________________________
16. 在TCP/IP协议模型中，传输层的两个协议中________协议是面向连接的，_______协议是面向无连接的
17. 网络加密的基本方式包括_________________和____________________
18. 位于两个不同网络中的用户要实现端端安全通信，则可以在OSI的哪些层实现__________
19. 一个密码体制由哪些要素组成__________________________________
20. 在保密通信系统中的基尔霍夫原则是指_______________________________
21. 密码系统有哪些攻击类型?
22. 在密码系统的攻击类型当中，攻击者精心挑选了一段消息，并获得了被攻击者加密的相应密文，则他可以进行哪种攻击？_____________
23. 在保密通信系统中，有两个安全的信道，一个是用来安全的传送消息的，另一个是用来传送_________

二、选择：每一项有1个或多个选项是正确的
1. 下面属被动攻击的有_________
A. 搭线窃听  B. 对文件或程序非法复制 
C. 木马      D. 对资源的非授权使用 
2. 将密钥及加密算法封装在硬件芯片中的处理模型属于________
   A. 黑盒密码  B. 白盒密码  C. 灰盒密码  D. 可信计算
3. 敌手通过分析某个用户的通信频率来判断该用户的行为，这种攻击属于_____
   A 内容获取  B重放   C业务流分析    D 篡改  
4. 下列哪些类恶意程序需要主程序：
A 逻辑炸弹，B特洛伊木马， C病毒，  D蠕虫
5. 下面的安全业务中，那个业务能够保证一个数据不被非授权读取？
   A.保密性业务 B.认证性业务 C. 完整性业务 D.不可否认性  E.访问控制
6. 分组密码的差分分析属于___________
A 选择明文攻击，B选择密文攻击，C已知明文攻击, D. 惟密文攻击
7. 在选择明文攻击时，除了需要知道加密算法和部分截获的密文以外，还需要知道_________
   A. 不需要知道其它信息；     B. 一些明密文对
   C. 自己选择的明文消息及由密钥产生的相应密文；
D. 自己选择的密文消息及相应的被解密的明文。
8. 用户的数据要从一个网络传输到另一个网络，则为了实现端到端加密，最低可以在哪一层加密_______  
A. 物理层  B. 链路层 C. 网络层  D. 应用层
9. 下面属于用户的隐私的是____
A 浏览网站的习惯  B 姓名和身份   C 保存的工作单位的机密文档 
D. 所在的区域     E 用户是否在某个团队活动区域的附近
10. 下面复杂度属多项式时间复杂度的是
A  O(1)     B  O(23n)    C O(2n3)    D  O(n)

三、判断：(正确的划””，错误的划””，以下同)
1. 某一野战部队通过网络来传送作战指令，那么只要采用安全的密码算法加密，并且保护好密钥就达到保密要求了                             （    ）
2. 为了安全的通信，在会话开始前发方随机选择一个安全的密钥通过网络发送给收方，用于对会话的加密                                    (     )
3. bob设计了一个密码算法，但该算法仅需至少3天时间就可破译，那么bob设计的算法达不到计算安全。                                    （     ）
4.  一次一密密码系统是无条件安全的                            （     ）
5. 安全的杂凑算法都是计算上安全的                             （     ）
6. 在保密通信系统中接受者是指所有能够接收到密文的人            (     )
7. 惟密文攻击时只需要知道算法和密文就行了，不需要知道其它信息  （     ）
8. 实现端到端加密一定不能在链路层进行                          (     ) 
9. 链路加密可以保护位于不同路由器的两个用户之间通信的机密性。  (     )
10. 设计密码算法的目标是使其达到完善保密性                     (     )

四、简答与计算：
1. 简述安全威胁的分类。
2. 消息的安全传输模型中安全通道的作用是什么，与普通的信道有何区别？
3. 在网络中要实现两个实体之间安全的消息传输需要考虑哪4个要素？
4. 什么是无条件安全和计算安全?  
5. 已知敌手截获了128比特的密文，该密文是用128比特的密钥对128比特的明文加密得到的，请问如果敌手有无限大的计算能力，那么能否破译该密文，为什么？
6. 两种网络加密方式的区别是什么？
